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Руководителю ГУ «Отдела 
образования города Балхаш»

Агдарбековой Г.Ж.

В целях профилактики преступлений на территории города Балхаш, в частности противодействию мошенническим проявлениям, совершаемых с использованием интернет ресурсов, прошу Вас провести беседы (совещания) с трудовым коллективом ГУ «Отдел образования города Балхаш» по вопросу «противодействия и профилактики интернет мошенничества», а также организовать данную работу в среднеобразовательных учебных заведения, в том числе в колледжах.

Вместе с тем в целях мониторинга уровня информированности граждан, информацию о принятых мерах прошу сообщить в отдел полиции города Балхаш в срок до 26.11.2021 года. 

Приложение на 5-и листах.
Начальник


полковник полиции 






Миссалимов Б.В.

· Кожахметов Б.А.

· 8(71036) 4-13-01 (факс).

Уважаемые жители города Балхаш


В нашем регионе за последние два года участились факты мошеннических проявлений злоумышленников. За отчетный период 2021 года уже в ОП города Балхаш зарегистрировано более 100 фактов мошенничества. 


Наблюдается тенденция роста мошенничеств в сфере  интернет мошенничеств, которая составляет более 70% из всех зарегистрированных мошенничеств.


Наиболее распространенные в текущем году способы совершения интернет-мошенничеств, являются:

-
получение предоплаты либо полной оплаты за товар или услугу по интернет – объявлениям «ОЛХ» (15 фактов), «КОЛЕСА КЗ» (6 фатов), «Инстаграмм» (11 фактов), всего зарегистрировано - 32  фактов.

-
преступники представлялись сотрудниками служб безопасности банков и сообщали о подозрительных операциях на карточных счетах граждан, всего зарегистрировано - 18 фактов. 

Подобный рост, прежде всего, связан с введением в стране ограничительных мер в условиях пандемии, в результате которого население все чаще стало обращаться к онлайн-услугам и приобретать товары через интернет.

Многообразие форм кредитно-банковских отношений предопределило и наличие различных способов совершения мошенничества в данной сфере, характеристики которых в нынешнее время раскрыты. 


Соблюдение следующих элементарных мер позволит Вам не стать жертвой интернет-мошенничеств:

- не пользуйтесь не проверенными источниками продаж;

- ни в коем случае не передавайте никому реквизиты своих банковских карточек, тем более при общении через Интернет;

- не в коем случае не передавайте одноразовые пароли, отправляемые банками для подтверждения операций, неизвестным лицам ни под каким предлогом (для необходимости проведения оплаты и т.д.).

- откажитесь от сомнительных сделок, заключаемых посредством Интернета, в том числе через социальные сети;

- не соглашайтесь на предоплату при покупке (продаже) имущества через интернет-порталы;

- не переводите деньги неизвестным лицам через платежные системы;

- при покупке автомашин, запчастей, разных товаров к ним из другого города, попросите своих друзей или знакомых встретиться с продавцом и проверить покупаемый товар;

- не пользуйтесь объявлениями об оказании помощи при получении кредитов через неизвестных лиц.

- не передавайте никому свои личные данные (удостоверение личности, банковские сведения). 

- при грузоперевозках не проводите оплаты через Qiwi-кошельки, сомнительные счета.
ГРАЖДАНЕ БУДЬТЕ БДИТЕЛЬНЫ!!!

Если Вы, либо Ваши близкие пострадали от рук мошенников, просьба обратиться своевременно по тел. 102, 4-16-39, или обратиться по адресу г.Балхаш, ул. Бокейханова 22.
По профилактике мошенничества

[image: image1.png]«KAPAFAH/IbI OBJIbICBIHBIH
TIOJIMLIUSA JETIAPTAMEHTI
BAJIKALL KAJTACBIHBIH
NOJULUA BOJIMD

MEMJIEKETTIK MEKEMECI

100300, Kapararasi 06:bichl, Bankant kanacsi,
Bexeiixanos A. keineci, 22 yi
Ten. xesexmwi Goimi 102, dakc: 4-30-22
BCH 971140001004

TOCYJIAPCTBEHHOE YYPEXK/IEHUE
«OTJEJI NOJALMA
TOPOJIA BAJIXALI
JEINAPTAMEHTA NOJIMLAA
KAPATAHJIMHCKOM OBJIACTH»

100300, Kaparasmickas o6nacts, ropox bamxam,
ynnua BokeiixaHosa A., 1om 22
Ten. aexypuas yacts 102, paxc: 4-30-22
BUH 971140001004




Вы получили электронное сообщение о том, что Вы выиграли автомобиль и Вас просят перевести деньги для получения приза?

НИКОГДА не отправляйте деньги незнакомым лицам на их электронные счета.

ПОМНИТЕ, что вероятность 

выиграть приз, не принимая участия в розыгрыше равна к нулю, а вероятность возврата денег перечисленных на анонимный электронный кошелек злоумышленников, и того меньше.
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Объявление о продаже:

Мошенники – продавцы просят перечислить деньги за товар, который впоследствии жертва не получает. 
Объявление о покупке:
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Мошенники – покупатели спрашивают реквизиты банковской карты и (или) СМС - код якобы для перечисления денег за товар, после чего похищают деньги с банковского счета.

Если Вам неизвестное лицо, позвонив 

с  сотового  телефона  под предлогом,   

что    кто-то   пытается взломать банковскую карту (любого уровня), и с целью заблокировать карту будет выпрашивать у Вас все необходимые реквизиты, не поддавайтесь провокациям. Банк никогда не звонит клиентам с целью предоставления полных данных о клиентах. В случае возникновения подобных случаев необходимо обращаться в ближайшие отделения банка. 

НЕ ДАЙТЕ СЕБЯ ОБМАНУТЬ!

___________ОТДЕЛ ПОЛИЦИИ ГОРОДА БАЛХАША____________
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Қарағанды облысының Полиция департаменті

Балқаш полиция бөлімі 

ЕСКЕРТЕДІ:

АБАЙЛА!!! ИНТЕРНЕТ-АЛАЯҚТЫҚ!


Құрметті қарағандылықтар мен қала қонақтары! 
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Белгілі интернет сайттарының сауда алаңдарын, оның ішінде www.kolesa.kz, www.olx.kz, www.krisha.kz және т.б. пайдаланып, қылмыскерлер жасайтын алаяқтық фактілері жиілеп кетті. Сонымен қатар алаяқтар  әртүрлі тауарларды, өнімді сату, қызмет көрсету туралы жарнама үшін «facebook», «ВКонтакте», «mail.ru», «одноклассники»әлеуметтік желілерін, сондай-ақ «WhatsApp», «Telegram», «Instagramm» мессенджерлерін пайдаланады. Алаяқтар белгілі бір тауарды сату кезінде алдын ала төлемді талап етеді, ол үшін Qiwi-кошелек, түрлі банк шоттарын көрсетеді, оларды тексеру барысында жалған адамдардың аттарына тіркелген болып шығады.    

Келесі қарапайым шараларды сақтау интернет-алаяқтықтың құрбаны болмауға мүмкіндік береді:

-тексерілмеген сату көздерін қолданбаңыз;

-Қандай жағдай болса да өзіңіздің банк карточкаңыз немесе шот нөмерін ешкімге бермеңіз, әсіресе интернет желісі бойынша;
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-интернет арқылы, соның ішінде әлеуметтік желілердегі күдікті келісімдерден бас тартыңыз;

-интернет-порталы арқылы мүлікті сатып алу (сату) кезінде алдын ала төлеуден бас тартыңыз;

-төлем жүйелері арқылы белгісіз тұлғаларға ақша аудармаңыз;

-автомашинаны және оған қосалқы бөлшектерді басқа қаладан сатып алу кезінде достарыңыз бен таныстарыңыздың сатушымен кездесіп, алынатын тауарды тексеруін өтініңіз.

АЗАМАТТАР, АБАЙ БОЛЫҢЫЗДАР!!!

Егер Сіз немесе Сіздің жақындарыңыз алаяқтардан зардап шексе, шұғыл түрде хабарласыңыз:

тел. 102, 4-16-39
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Отдел полиции города Балхаш
Департамента полиции Карагандинской области

ПРЕДУПРЕЖДАЕТ: ОСТОРОЖНО!!! ИНТЕРНЕТ-МОШЕННИЧЕСТВО!

Уважаемые карагандинцы и гости нашего города! 

Участились факты мошенничеств, совершаемых преступниками путем использования торговых площадок на известных Интернет-сайтах, в том числе www.kolesa.kz, www.market.kz, www.olx.kz, www.della.kz и т.д. Кроме того, используются социальные сети «facebook», «ВКонтакте», «mail.ru», «одноклассники», а также мессенджеры  «WhatsApp», «Telegram», «Instagramm», и т.д. для размещения рекламы о продаже различных товаров, продукции, сдачи съемных квартир, электронной пирамиды, услуги междугородних грузоперевозок и оказания услуг. При этом, преступники требуют предоплату при продаже того или иного товара, для чего указывают номера Qiwi-кошельков, счетов в различных банках, которые при проверке оказываются зарегистрированными на подставных лиц. Получив предоплату, они прерывают какие-либо контакты с потерпевшими. Либо получают доступ к банковским карточкам потерпевших, под разными предлогами.    

Соблюдение следующих элементарных мер позволит Вам не стать жертвой интернет-мошенничеств:

- не пользуйтесь не проверенными источниками продаж;

- ни в коем случае не передавайте никому реквизиты своих банковских карточек, тем более при общении через Интернет;

- не в коем случае не передавайте одноразовые пароли, отправляемые банками для подтверждения операций, неизвестным лицам ни под каким предлогом (для необходимости проведения оплаты и т.д.).

- откажитесь от сомнительных сделок, заключаемых посредством Интернета, в том числе через социальные сети;

- не соглашайтесь на предоплату при покупке (продаже) имущества через интернет-порталы;

- не переводите деньги неизвестным лицам через платежные системы;

- при покупке автомашин, запчастей, разных товаров к ним из другого города, попросите своих друзей или знакомых встретиться с продавцом и проверить покупаемый товар;

- не пользуйтесь объявлениями об оказании помощи при получении кредитов через неизвестных лиц.

- не передавайте никому свои личные данные (удостоверение личности, банковские сведения). 

- при грузоперевозках не проводите оплаты через Qiwi-кошельки, сомнительные счета.
ГРАЖДАНЕ БУДЬТЕ БДИТЕЛЬНЫ!!!

Если Вы, либо Ваши близкие пострадали от рук мошенников, просьба обратиться своевременно по тел. 102, 4-16-39
